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[bookmark: _Toc237778393]1. Для чего этот документ
Документ применяется, когда обычного порядка восстановления не хватает: сбой затрагивает деятельность организации в целом и требует одновременной скоординированной работы нескольких команд.
Такой порядок нужен не потому, что критичные инциденты сложнее технически. Он нужен потому, что в них добавляется работа, которой в обычном инциденте нет: кого-то надо собрать, кому-то объяснить, за чем-то следить одновременно с починкой. Если эту работу не распределить заранее, её начинают делать инженеры — вместо восстановления.
[bookmark: _Toc237778394]2. Признаки критичного инцидента
Инцидент признаётся критичным при выполнении любого из условий:
	№
	Признак
	Порог для вашей организации

	1
	Недоступна услуга критичности <УРОВЕНЬ>
	<УКАЖИТЕ УРОВЕНЬ>

	2
	Остановлено обслуживание клиентов
	—

	3
	Затронуто работников более
	<ЧИСЛО РАБОТНИКОВ>

	4
	Под угрозой срок обязательств перед регулятором или контрагентом
	—

	5
	Требуется одновременная работа более чем
	<ЧИСЛО КОМАНД> команд

	6
	Инцидент приоритета P1 не восстановлен в течение
	<СРОК>

	7
	Есть признаки нарушения информационной безопасности
	—



Признание инцидента критичным — решение, а не расчёт. Право признать имеют: <ПЕРЕЧЕНЬ ДОЛЖНОСТЕЙ>. Отказ признать критичным при выполнении признака фиксируется в записи с обоснованием.
[bookmark: _Toc237778395]3. Отличие от работы по плану непрерывности
Критичный инцидент — это всё ещё инцидент: восстановление ведётся штатными силами и штатными средствами.
Если восстановление штатными средствами невозможно и требуется переход на резервную площадку, резервные каналы или ручные процедуры, работа переходит в порядок, установленный планом обеспечения непрерывности.
Критерий перехода: <КРИТЕРИЙ ПЕРЕХОДА К ПЛАНУ НЕПРЕРЫВНОСТИ>. Решение о переходе принимает: <ДОЛЖНОСТЬ>.


[bookmark: _Toc237778396]4. Роли
	Роль
	Кто исполняет
	Что делает
	Чего НЕ делает

	Координатор
	<ДОЛЖНОСТЬ КООРДИНАТОРА>
	Держит картину целиком, распределяет работу, ведёт хронологию, общается с заинтересованными
	Не устраняет сбой руками

	Технический руководитель
	<ДОЛЖНОСТЬ>
	Отвечает за версию причины и за выбор способа восстановления
	Не общается с бизнесом

	Инженеры команд
	по затронутым системам
	Проверяют предположения, применяют решение
	Не отвечают на вопросы о сроках напрямую

	Ответственный за оповещение
	<ДОЛЖНОСТЬ>
	Рассылает обновления по расписанию
	Не решает, что именно писать, — это координатор

	Владелец услуги
	<ДОЛЖНОСТЬ>
	Принимает решения о допустимости обходного решения и о приостановке услуги
	Не руководит восстановлением



Координатор назначается немедленно при признании инцидента критичным. До назначения координатором считается <ДОЛЖНОСТЬ ПО УМОЛЧАНИЮ>.
[bookmark: _Toc237778397]5. Порядок работы
[bookmark: _Toc237778398]5.1. Первые действия
	Шаг
	Срок от признания
	Кто
	Что делает

	1
	немедленно
	<КТО ПРИЗНАЁТ>
	Признаёт инцидент критичным, назначает координатора

	2
	<СРОК ШАГА 2>
	Координатор
	Открывает канал взаимодействия: <НАЗВАНИЕ КАНАЛА, НАПРИМЕР ОТДЕЛЬНАЯ КОНФЕРЕНЦИЯ ИЛИ ЧАТ>

	3
	<СРОК ШАГА 3>
	Координатор
	Собирает команду: инженеры затронутых систем, технический руководитель

	4
	<СРОК ШАГА 4>
	Ответственный за оповещение
	Рассылает первичное оповещение по списку

	5
	далее циклически
	Координатор
	Ведёт хронологию, обновляет оповещения, следит за версиями причины



[bookmark: _Toc237778399]5.2. Ведение хронологии
Координатор ведёт хронологию с момента признания. В неё записываются: время, событие, кто сообщил. Хронология — единственный источник для разбора после инцидента, и восстановить её потом по памяти невозможно.
Время | Событие | Кто сообщил





[bookmark: _Toc237778400]5.3. Обходное решение
Решение о применении обходного решения принимает технический руководитель по согласованию с владельцем услуги.
Применённое обходное решение фиксируется в записи инцидента и в реестре обходных решений с указанием, что именно осталось неустранённым.
[bookmark: _Toc237778401]5.4. Завершение
Инцидент перестаёт быть критичным, когда работа услуги восстановлена и подтверждена. Координатор:
рассылает завершающее оповещение;
закрывает канал взаимодействия;
назначает дату разбора не позднее <СРОК НАЗНАЧЕНИЯ РАЗБОРА> с момента
восстановления;
передаёт хронологию тому, кто проводит разбор.
Разбор после критичного инцидента обязателен. Инцидент считается закрытым после проведения разбора, а не после восстановления.


[bookmark: _Toc237778402]6. Оповещение
[bookmark: _Toc237778403]6.1. Кого извещаем
	Группа
	Кто входит
	С какого момента
	Как часто

	Руководство
	<ДОЛЖНОСТИ>
	немедленно
	<ПЕРИОДИЧНОСТЬ>

	Владельцы затронутых услуг
	по перечню услуг
	немедленно
	<ПЕРИОДИЧНОСТЬ>

	Работники
	<СПОСОБ ОПОВЕЩЕНИЯ РАБОТНИКОВ>
	<С КАКОГО МОМЕНТА>
	<ПЕРИОДИЧНОСТЬ>

	Клиенты
	<СПОСОБ И ОТВЕТСТВЕННЫЙ>
	по решению <ДОЛЖНОСТЬ>
	<ПЕРИОДИЧНОСТЬ>

	Регулятор
	<ЕСЛИ ПРИМЕНИМО>
	<СРОК ПО ТРЕБОВАНИЯМ>
	по требованиям



[bookmark: _Toc237778404]6.2. Шаблоны оповещений
Оповещение всегда отвечает на три вопроса: что не работает, что мы делаем, когда следующее сообщение. Причину сбоя в оповещении не сообщают, пока она не установлена достоверно.
[bookmark: _Toc237778405]Первичное
> Зафиксирован сбой: <ЧТО ИМЕННО НЕ РАБОТАЕТ, СЛОВАМИ ПОЛЬЗОВАТЕЛЯ>. > Затронуты: <КТО>. Начало: <ВРЕМЯ>. > Работы по восстановлению ведутся. Обходной способ работы: > <ЕСТЬ И КАКОЙ / ОТСУТСТВУЕТ>. > Следующее сообщение в <ВРЕМЯ>.
[bookmark: _Toc237778406]Промежуточное
> Сбой <ЧТО ИМЕННО> продолжается. Начало: <ВРЕМЯ>. > Сделано с прошлого сообщения: <ЧТО ПРОВЕРЕНО ИЛИ ИСКЛЮЧЕНО>. > Ожидаемое время восстановления: <ОЦЕНКА ЛИБО «ПОКА НЕ ОПРЕДЕЛЕНО»>. > Следующее сообщение в <ВРЕМЯ>.
[bookmark: _Toc237778407]О восстановлении
> Работа <ЧТО ИМЕННО> восстановлена в <ВРЕМЯ>. > Способ восстановления: <ШТАТНЫЙ / ВРЕМЕННЫЙ ОБХОДНОЙ>. > Что может потребоваться от вас: <ДЕЙСТВИЯ ПОЛЬЗОВАТЕЛЕЙ, НАПРИМЕР ПОВТОРНЫЙ ВХОД>. > О причинах сообщим по итогам разбора до <ДАТА>.
[bookmark: _Toc237778408]Завершающее, по итогам разбора
> По инциденту <НОМЕР И КРАТКОЕ ОПИСАНИЕ> проведён разбор. > Причина: <ПРИЧИНА>. Длительность недоступности: <ДЛИТЕЛЬНОСТЬ>. > Что делаем, чтобы не повторилось: <МЕРЫ И СРОКИ>.


[bookmark: _Toc237778409]7. Проверка готовности
Порядок работы при критичном инциденте — единственный документ комплекта, который проверяется учениями, а не чтением. Проверять его в момент аварии поздно.
Учения проводятся не реже <ПЕРИОДИЧНОСТЬ УЧЕНИЙ>. Проверочный перечень:
Координатор назначен за установленный срок, и это тот, кто был в списке

Канал взаимодействия открыт и в нём собрались нужные люди

Список оповещения актуален: контакты рабочие, адресаты те, кто нужен

Первичное оповещение ушло за установленный срок

Хронология велась во время, а не написана после

Инженеры не отвлекались на вопросы о сроках

Критерий перехода к плану непрерывности одинаково понимают ИТ и бизнес

Разбор назначен до того, как все разошлись

[bookmark: _Toc237778410]8. Пример
Ситуация. Недоступен приём платежей. Классификация показывает влияние на выручку — инцидент признаётся критичным по признаку 2.
Что происходит. Назначается координатор, собирается команда из инженеров базы данных и сети, открывается канал оповещения. Инженеры ведут диагностику; координатор каждые пятнадцать минут рассылает статус и ведёт хронологию. Через сорок минут применяется обходное решение — приём платежей переводится на резервный контур; услуга восстановлена, причина не устранена.
Что дальше. Обходное решение внесено в реестр. Назначен разбор на следующий рабочий день. Главный вопрос разбора — не «кто виноват», а почему сбой обнаружили по жалобам, а не средствами наблюдения: между началом сбоя и первым обращением прошло одиннадцать минут, и это одиннадцать минут, за которые никто ничего не делал.

[bookmark: _Toc237778411]Где почитать подробнее
Этот документ вырос из разбора практики. Там же — схема в исходнике, критерии зрелости с вопросами самооценки и материалы по теме.
— Примеры
Практика целиком: https://itsm4u.ru/spravochnik/inc/


[bookmark: _Toc237778412]Что заменить под себя
Подстановки в тексте выделены цветом. Пока хоть одна осталась невыясненной, документ не готов к утверждению.
	Подстановка
	Чем заменить у вас

	<ВРЕМЯ>
	

	<ДАТА>
	

	<ДЕЙСТВИЯ ПОЛЬЗОВАТЕЛЕЙ, НАПРИМЕР ПОВТОРНЫЙ ВХОД>
	

	<ДЛИТЕЛЬНОСТЬ>
	

	<ДОЛЖНОСТИ>
	

	<ДОЛЖНОСТЬ КООРДИНАТОРА>
	

	<ДОЛЖНОСТЬ ПО УМОЛЧАНИЮ>
	

	<ДОЛЖНОСТЬ>
	

	<ЕСЛИ ПРИМЕНИМО>
	

	<ЕСТЬ И КАКОЙ / ОТСУТСТВУЕТ>
	

	<КРИТЕРИЙ ПЕРЕХОДА К ПЛАНУ НЕПРЕРЫВНОСТИ>
	

	<КТО ПРИЗНАЁТ>
	

	<КТО>
	

	<МЕРЫ И СРОКИ>
	

	<НАЗВАНИЕ КАНАЛА, НАПРИМЕР ОТДЕЛЬНАЯ КОНФЕРЕНЦИЯ ИЛИ ЧАТ>
	

	<НОМЕР И КРАТКОЕ ОПИСАНИЕ>
	

	<ОЦЕНКА ЛИБО «ПОКА НЕ ОПРЕДЕЛЕНО»>
	

	<ПЕРЕЧЕНЬ ДОЛЖНОСТЕЙ>
	

	<ПЕРИОДИЧНОСТЬ УЧЕНИЙ>
	

	<ПЕРИОДИЧНОСТЬ>
	

	<ПРИЧИНА>
	

	<С КАКОГО МОМЕНТА>
	

	<СПОСОБ И ОТВЕТСТВЕННЫЙ>
	

	<СПОСОБ ОПОВЕЩЕНИЯ РАБОТНИКОВ>
	

	<СРОК НАЗНАЧЕНИЯ РАЗБОРА>
	

	<СРОК ПО ТРЕБОВАНИЯМ>
	

	<СРОК ШАГА 2>
	

	<СРОК ШАГА 3>
	

	<СРОК ШАГА 4>
	

	<СРОК>
	

	<УКАЖИТЕ УРОВЕНЬ>
	

	<УРОВЕНЬ>
	

	<ЧИСЛО КОМАНД>
	

	<ЧИСЛО РАБОТНИКОВ>
	

	<ЧТО ИМЕННО НЕ РАБОТАЕТ, СЛОВАМИ ПОЛЬЗОВАТЕЛЯ>
	

	<ЧТО ИМЕННО>
	

	<ЧТО ПРОВЕРЕНО ИЛИ ИСКЛЮЧЕНО>
	

	<ШТАТНЫЙ / ВРЕМЕННЫЙ ОБХОДНОЙ>
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