УТВЕРЖДЕН
приказом <НАЗВАНИЕ ОРГАНИЗАЦИИ>
от «___» ____________ 20___ г. № _____







РЕГЛАМЕНТ
управления инцидентами
Шаблон документа организации








<ГОРОД>, <ГОД>


[bookmark: _Toc237778359]Лист согласования
Заполняется по кругу согласования вашей организации. Строки, которых у вас нет, удалите; недостающие добавьте.
	Должность
	Ф. И. О.
	Подпись
	Дата

	<ДОЛЖНОСТЬ СОГЛАСУЮЩЕГО>
	
	
	

	<ДОЛЖНОСТЬ СОГЛАСУЮЩЕГО>
	
	
	

	<ДОЛЖНОСТЬ СОГЛАСУЮЩЕГО>
	
	
	

	<ДОЛЖНОСТЬ СОГЛАСУЮЩЕГО>
	
	
	





[bookmark: _Toc237778360]Содержание
Лист согласования	2
Содержание	3
1. Общие положения	5
1.1. Назначение	5
1.2. Область применения	5
1.3. Термины и определения	5
1.4. Связанные документы	6
2. Границы практики	7
2.1. Что входит в практику	7
2.2. Что остаётся за границей	7
2.3. Как отличить инцидент от смежных обращений	7
2.4. Переход к работе по плану непрерывности	8
3. Роли и ответственность	9
3.1. Владелец практики	9
3.2. Оператор первой линии	9
3.3. Инженер ответственной команды	9
3.4. Координатор критичного инцидента	9
3.5. Владелец услуги	9
3.6. Поставщики и подрядчики	9
3.7. Общие обязанности участников	10
4. Порядок работы с инцидентом	11
4.1. Общая последовательность	11
4.2. Возвраты	12
4.3. Владение инцидентом	12
4.4. Регистрация	12
4.5. Классификация и приоритет	13
4.6. Диагностика и восстановление	13
4.7. Подтверждение и закрытие	13
5. Линии поддержки и эскалация	14
5.1. Линии поддержки	14
5.2. Виды эскалации	14
5.3. Сроки	14
6. Особые виды инцидентов	16
6.1. Повторяющиеся инциденты	16
6.2. Критичные инциденты	16
6.3. Инциденты информационной безопасности	16
7. Требования к учёту	16
7.1. Система учёта	16
7.2. Состав записи	16
7.3. Состояние ожидания	16
8. Измерение практики	17
8.1. Показатели	17
8.2. Отчётность	17
8.3. Разбор после инцидента	17
9. Заключительные положения	17
9.1. Вступление в силу	17
9.2. Пересмотр	17
9.3. Контроль исполнения	17
Где почитать подробнее	17
Что заменить под себя	19



[bookmark: _Toc237778361]1. Общие положения
[bookmark: _Toc237778362]1.1. Назначение
Настоящий Регламент определяет порядок работы с инцидентами в <НАЗВАНИЕ ОРГАНИЗАЦИИ>: как сбой обнаруживают, регистрируют, классифицируют, устраняют и закрывают, кто за что отвечает и в какие сроки.
Цель практики управления инцидентами одна — сократить время, в течение которого услуга работает не так, как договорились. Поиск причины сбоя и наказание виновных задачами настоящего Регламента не являются.
[bookmark: _Toc237778363]1.2. Область применения
Регламент распространяется на <ПОДРАЗДЕЛЕНИЯ, НА КОТОРЫЕ РАСПРОСТРАНЯЕТСЯ> и обязателен для исполнения работниками, участвующими в предоставлении и поддержке информационных услуг.
Регламент применяется к инцидентам по услугам, включённым в <ПЕРЕЧЕНЬ УСЛУГ>. Работа с обращениями по услугам вне этого перечня ведётся в порядке, установленном <ССЫЛКА НА ИНОЙ ДОКУМЕНТ>.
[bookmark: _Toc237778364]1.3. Термины и определения
	Термин
	Определение

	Инцидент
	Незапланированное прерывание услуги или снижение качества её работы по сравнению с согласованным уровнем

	Запрос на обслуживание
	Штатное обращение работника за тем, что предусмотрено каталогом услуг: доступ, оборудование, консультация. Сбоя нет

	Проблема
	Причина одного или нескольких инцидентов, требующая отдельного расследования

	Событие
	Изменение состояния системы, зафиксированное средствами наблюдения. Инцидентом становится по установленному правилу

	Критичный инцидент
	Инцидент со значительным влиянием на деятельность организации, требующий немедленной скоординированной реакции

	Владелец инцидента
	Работник, отвечающий за продвижение инцидента к восстановлению в текущий момент времени

	Обходное решение
	Способ восстановить работу услуги, не устраняя причину сбоя

	Модель инцидента
	Заранее описанный порядок обработки инцидента определённого типа

	Влияние
	Масштаб, в котором сбой мешает работе: сколько работников и какие процессы затронуты

	Срочность
	Скорость, с которой последствия сбоя нарастают, если ничего не предпринимать

	Приоритет
	Очерёдность работы над инцидентом относительно других задач исполнителя

	Время реакции
	Срок от регистрации инцидента до принятия его в работу назначенным исполнителем

	Время восстановления
	Срок от момента возникновения сбоя до момента, когда услуга снова работает согласованным образом



[bookmark: _Toc237778365]1.4. Связанные документы
	Обозначение
	Документ
	Что определяет

	<ОБОЗНАЧЕНИЕ>
	Перечень услуг и их критичность
	Какие услуги поддерживаются и насколько важна каждая

	<ОБОЗНАЧЕНИЕ>
	Матрица приоритетов и целевые сроки
	Как из влияния и срочности получается приоритет и срок

	<ОБОЗНАЧЕНИЕ>
	Матрица эскалации и оповещения
	Кого и когда привлекают, кого и когда извещают

	<ОБОЗНАЧЕНИЕ>
	Требования к записи об инциденте
	Какие поля заполняются, какие бывают состояния

	<ОБОЗНАЧЕНИЕ>
	Порядок работы при критичном инциденте
	Что делают, когда обычного восстановления не хватает

	<ОБОЗНАЧЕНИЕ>
	Форма разбора после инцидента
	Как разбирают случившееся и куда девают выводы





[bookmark: _Toc237778366]2. Границы практики
[bookmark: _Toc237778367]2.1. Что входит в практику
обнаружение и регистрация сбоя;
классификация, оценка влияния и срочности;
диагностика и поиск способа восстановить работу;
восстановление работы, в том числе обходным решением;
ведение записи и хода диагностики;
оповещение заинтересованных о ходе восстановления;
разбор после восстановления;
отсев обращений, которые сбоем не являются.
[bookmark: _Toc237778368]2.2. Что остаётся за границей
	Работа
	Кто ведёт

	Наблюдение за состоянием систем и правила срабатывания
	<ВЛАДЕЛЕЦ ПРАКТИКИ НАБЛЮДЕНИЯ>

	Приём и сопровождение обращений работников
	<ВЛАДЕЛЕЦ СЛУЖБЫ ПОДДЕРЖКИ>

	Расследование причин и ведение известных ошибок
	<ВЛАДЕЛЕЦ ПРАКТИКИ ПРОБЛЕМ>

	Внесение изменений, которых требует решение
	<ВЛАДЕЛЕЦ ПРАКТИКИ ИЗМЕНЕНИЙ>

	Оформление решения для повторного применения
	<ВЛАДЕЛЕЦ БАЗЫ ЗНАНИЙ>

	Договорённости о сроках восстановления
	<ВЛАДЕЛЕЦ СОГЛАШЕНИЙ ОБ УРОВНЕ УСЛУГ>

	Исполнение запросов на обслуживание
	<ВЛАДЕЛЕЦ КАТАЛОГА УСЛУГ>

	Работа по плану восстановления после катастрофы
	<ВЛАДЕЛЕЦ ПЛАНА НЕПРЕРЫВНОСТИ>



[bookmark: _Toc237778369]2.3. Как отличить инцидент от смежных обращений
	Что это
	Признак
	Что с этим делают

	Инцидент
	Услуга не работает или работает хуже согласованного
	Восстанавливают работу по настоящему Регламенту

	Запрос на обслуживание
	Требуется то, чего раньше не было, либо предусмотренное каталогом
	Исполняют по каталогу услуг

	Проблема
	Требуется установить причину одного или нескольких инцидентов
	Расследуют отдельно, срок расследования на инцидент не влияет

	Событие
	Средства наблюдения зафиксировали отклонение
	Инцидент заводят, если сработало установленное правило



Рабочий признак для регистрации: работало ли это раньше так, как договорились. Не работает то, что должно работать, — инцидент. Требуется то, чего не было или что положено по каталогу, — запрос.
Спорные случаи закрепляются решением заранее и вносятся в модель инцидента, а не решаются каждый раз заново. К спорным относятся: <ПЕРЕЧЕНЬ СПОРНЫХ СЛУЧАЕВ, НАПРИМЕР: ЗАКОНЧИЛОСЬ МЕСТО НА ДИСКЕ; ИСТЁК СРОК ДЕЙСТВИЯ ПАРОЛЯ; ОБОРУДОВАНИЕ РАБОТАЕТ, НО МЕДЛЕННО>.
[bookmark: _Toc237778370]2.4. Переход к работе по плану непрерывности
Отказ, при котором обычного восстановления недостаточно, перестаёт быть инцидентом и переводится в порядок, установленный планом обеспечения непрерывности. Критерий перехода: <КРИТЕРИЙ ПЕРЕХОДА К ПЛАНУ НЕПРЕРЫВНОСТИ>.
Решение о переходе принимает <ДОЛЖНОСТЬ, ПРИНИМАЮЩАЯ РЕШЕНИЕ О ПЕРЕХОДЕ>.


[bookmark: _Toc237778371]3. Роли и ответственность
[bookmark: _Toc237778372]3.1. Владелец практики
<ДОЛЖНОСТЬ ВЛАДЕЛЬЦА ПРАКТИКИ> отвечает за то, что практика работает и развивается:
поддерживает настоящий Регламент в актуальном состоянии;
отвечает за показатели практики и их регулярный разбор;
принимает решения об изменении порядка работы;
разрешает разногласия о классификации и приоритете, не урегулированные ниже.
[bookmark: _Toc237778373]3.2. Оператор первой линии
<ДОЛЖНОСТЬ ОПЕРАТОРА ПЕРВОЙ ЛИНИИ> принимает сигнал, регистрирует, классифицирует и закрывает инцидент.
Главная ответственность оператора — качество данных в записи, а не скорость приёма обращения. От полноты записи зависят и правильность решений, и скорость восстановления, и сама возможность потом установить причину.
[bookmark: _Toc237778374]3.3. Инженер ответственной команды
<ДОЛЖНОСТЬ ИНЖЕНЕРА> проводит диагностику и восстанавливает работу услуги. Ведёт запись хода диагностики по мере работы. При сложных инцидентах привлекает смежные команды.
[bookmark: _Toc237778375]3.4. Координатор критичного инцидента
<ДОЛЖНОСТЬ КООРДИНАТОРА> назначается только на критичные инциденты. Координатор не устраняет сбой сам: он держит картину целиком, распределяет работу и ведёт общение с заинтересованными сторонами, освобождая инженеров от объяснений. Порядок работы — в отдельном документе комплекта.
[bookmark: _Toc237778376]3.5. Владелец услуги
<ДОЛЖНОСТЬ ВЛАДЕЛЬЦА УСЛУГИ> участвует в разборе после критичного инцидента и принимает решения об изменении самой услуги. Он же оценивает срочность при разногласиях.
[bookmark: _Toc237778377]3.6. Поставщики и подрядчики
Поставщики участвуют в восстановлении наравне с внутренними командами, если услуга опирается на них. Для каждого поставщика в модели инцидента описывается: кого и как привлекают, в какой срок он обязан ответить, что считается переданным ему инцидентом.
[bookmark: _Toc237778378]3.7. Общие обязанности участников
Работники, участвующие в работе с инцидентами, обязаны:
регистрировать инциденты в <НАЗВАНИЕ СИСТЕМЫ УЧЁТА>, включая случаи,
когда сбой устранён на месте и быстро;
фиксировать ход диагностики по мере работы, а не после закрытия;
указывать причину при передаче инцидента другому исполнителю;
сообщать владельцу практики о случаях, когда настоящий Регламент
не позволяет действовать разумно.


[bookmark: _Toc237778379]4. Порядок работы с инцидентом
[bookmark: _Toc237778380]4.1. Общая последовательность
[image: ]
Схема процесса управления инцидентами. Нумерация шагов совпадает с таблицей ниже. Исходник для правок — раздел «Как это работает» на сайте
	Шаг
	Основание для начала
	Что делает исполнитель
	Ответственный
	Результат

	1. Регистрация
	Поступил сигнал: обращение работника, срабатывание средств наблюдения или наблюдение инженера
	Убеждается, что речь об инциденте, а не о запросе; заводит запись: что не работает, у кого, с какого момента
	Оператор первой линии
	Запись об инциденте

	2. Классификация
	Инцидент зарегистрирован
	Оценивает влияние и срочность, определяет затронутую услугу и ответственную команду, проверяет, встречалось ли такое раньше
	Оператор первой линии
	Запись дополнена классификацией и связями

	3. Назначение координатора
	Классификация показала признаки критичного инцидента
	Собирает временную команду, открывает канал оповещения, принимает владение
	Координатор критичного инцидента
	Назначенный координатор, открытый канал оповещения

	4. Диагностика
	Готовое решение отсутствует либо не сработало
	Воспроизводит сбой, проверяет предположения, привлекает смежные команды. Фиксирует каждый шаг по ходу работы
	Инженер ответственной команды
	Записанный ход диагностики

	5. Восстановление
	Решение найдено или известно из модели
	Применяет решение или обходное решение. Если требуется изменение — инициирует его установленным порядком
	Инженер ответственной команды
	Работа услуги восстановлена

	6. Подтверждение и закрытие
	Работа восстановлена
	Подтверждает восстановление с заявителем, дополняет запись, при необходимости инициирует расследование причины
	Оператор первой линии
	Закрытая запись, заявка на расследование



[bookmark: _Toc237778381]4.2. Возвраты
Прямой ход последовательности описывает не всю работу. Установлены три возврата, и на них приходится основная часть затраченного времени:
Диагностика не дала результата — инцидент передаётся на следующую линию
или привлекается смежная команда (шаг 4 → шаг 4 другого исполнителя).
Решение применено, работа не восстановилась — инцидент возвращается
в диагностику (шаг 5 → шаг 4).
Заявитель не подтвердил восстановление — инцидент возвращается
в работу (шаг 6 → шаг 4).
[bookmark: _Toc237778382]4.3. Владение инцидентом
У инцидента есть владелец в каждый момент времени. Владение может переходить по ходу работы, но не может исчезать.
При передаче инцидента другому исполнителю передающий указывает причину передачи. Передача без указания причины не допускается.
Если владение передано, но принимающий не приступил к работе в течение <СРОК ПРИНЯТИЯ В РАБОТУ>, владение остаётся за передающим до фактического принятия.
[bookmark: _Toc237778383]4.4. Регистрация
Инцидент регистрируется в <НАЗВАНИЕ СИСТЕМЫ УЧЁТА> независимо от канала поступления. Регистрации подлежат в том числе инциденты, устранённые немедленно.
Состав полей записи установлен отдельным документом комплекта.
[bookmark: _Toc237778384]4.5. Классификация и приоритет
При классификации оператор отвечает на три вопроса:
какая услуга затронута;
кто отвечает за её восстановление;
встречалось ли такое раньше.
Третий вопрос важнее остальных: именно на этом шаге находится готовое решение, и инцидент закрывается без диагностики.
Приоритет назначается по матрице приоритетов (отдельный документ комплекта) на основании оценки влияния и срочности.
Срочность оценивает тот, кто отвечает за услугу, а не заявитель. Оценка влияния может измениться по ходу работы; в этом случае приоритет пересматривается.
[bookmark: _Toc237778385]4.6. Диагностика и восстановление
Ход диагностики фиксируется в записи по мере работы. Запись вида «перезагрузили, через сорок пять минут заработало» ходом диагностики не является.
Восстановление работы обходным решением допускается и является штатным способом. Применённое обходное решение вносится в реестр обходных решений и передаётся для расследования причины.
[bookmark: _Toc237778386]4.7. Подтверждение и закрытие
Инцидент переводится в состояние «Решён» после восстановления работы услуги. В состояние «Закрыт» инцидент переводится после подтверждения восстановления заявителем либо по истечении <СРОК АВТОМАТИЧЕСКОГО ЗАКРЫТИЯ> при отсутствии возражений.
При закрытии оператор:
уточняет категорию, если при регистрации она была определена неверно;
проверяет полноту записи;
при повторяемости сбоя инициирует расследование причины;
при наличии нового решения передаёт материал для оформления в базу знаний.


[bookmark: _Toc237778387]5. Линии поддержки и эскалация
[bookmark: _Toc237778388]5.1. Линии поддержки
	Линия
	Кто
	Что решает

	Первая
	<ПОДРАЗДЕЛЕНИЕ ПЕРВОЙ ЛИНИИ>
	Принимает обращения, решает типовые инциденты по известным решениям

	Вторая
	<ПОДРАЗДЕЛЕНИЯ ВТОРОЙ ЛИНИИ>
	Разбирается в конкретной системе, ведёт диагностику

	Третья
	<РАЗРАБОТКА И ПОСТАВЩИКИ>
	Устраняет сбои, требующие изменения продукта



Первая линия обязана решать, а не только распределять. Доля инцидентов, закрытых первой линией без передачи дальше, — основной показатель её работы.
[bookmark: _Toc237778389]5.2. Виды эскалации
Установлены два вида эскалации, и они не заменяют друг друга:
	Вид
	Что происходит
	Зачем

	Техническая
	Привлекается работник или команда с большей компетенцией
	Ускорить восстановление

	Управленческая
	Извещается руководитель о том, что срок под угрозой
	Заранее предупредить заинтересованных



Техническая эскалация запускается исполнителем в любой момент, когда он видит, что своими силами не восстановит работу в срок. Разрешения на техническую эскалацию не требуется.
Управленческая эскалация запускается автоматически по срокам, установленным матрицей эскалации.
[bookmark: _Toc237778390]5.3. Сроки
Сроки восстановления берутся из двух источников:
обещанные потребителю — из соглашения об уровне услуг;
внутренние — из технической спецификации услуги.
Восстановление проводится и в тех случаях, когда отклонение потребителю не заметно: нормальное состояние услуги описано в её конфигурации, а не только в соглашении.
Целевые сроки реакции и восстановления по приоритетам установлены матрицей приоритетов.


[bookmark: _Toc237778391]6. Особые виды инцидентов
[bookmark: _Toc237778392]6.1. Повторяющиеся инциденты
Для повторяющихся инцидентов разрабатывается модель инцидента — заранее описанный порядок обработки. Модель разрабатывает <ДОЛЖНОСТЬ, ОТВЕЧАЮЩАЯ ЗА МОДЕЛИ> при выполнении любого из условий:
сбой одного типа повторился <ЧИСЛО ПОВТОРЕНИЙ> раз за <ПЕРИОД>;
обработка сбоя требует участия более чем <ЧИСЛО> команд;
сбой затрагивает услугу с критичностью <УРОВЕНЬ КРИТИЧНОСТИ> и выше.
[bookmark: _Toc237778393]6.2. Критичные инциденты
Критичный инцидент обрабатывается в порядке, установленном отдельным документом комплекта. Признаки критичности, порядок назначения координатора, состав команды и порядок оповещения установлены там же.
[bookmark: _Toc237778394]6.3. Инциденты информационной безопасности
Инциденты, имеющие признаки нарушения информационной безопасности, обрабатываются в порядке, установленном <ССЫЛКА НА ДОКУМЕНТ ПО ИБ>. Оператор первой линии при выявлении таких признаков незамедлительно извещает <ДОЛЖНОСТЬ ОТВЕТСТВЕННОГО ЗА ИБ>.
[bookmark: _Toc237778395]7. Требования к учёту
[bookmark: _Toc237778396]7.1. Система учёта
Учёт инцидентов ведётся в <НАЗВАНИЕ СИСТЕМЫ УЧЁТА>. Ведение учёта в иных средствах не допускается.
[bookmark: _Toc237778397]7.2. Состав записи
Состав полей записи об инциденте, перечень состояний и допустимые переходы между ними установлены отдельным документом комплекта.
[bookmark: _Toc237778398]7.3. Состояние ожидания
Перевод инцидента в состояние ожидания допускается только с указанием причины и стороны, от которой ожидается ответ. Право перевода в состояние ожидания имеют: <ПЕРЕЧЕНЬ РОЛЕЙ>.
Течение срока восстановления при ожидании <ПРИОСТАНАВЛИВАЕТСЯ ИЛИ НЕ ПРИОСТАНАВЛИВАЕТСЯ — ВЫБРАТЬ И ОСТАВИТЬ ОДНО>.
[bookmark: _Toc237778399]8. Измерение практики
[bookmark: _Toc237778400]8.1. Показатели
Перечень показателей практики, их целевые значения и пороги вмешательства установлены отдельным документом комплекта.
[bookmark: _Toc237778401]8.2. Отчётность
<ДОЛЖНОСТЬ ВЛАДЕЛЬЦА ПРАКТИКИ> формирует отчёт о работе практики с периодичностью <ПЕРИОДИЧНОСТЬ ОТЧЁТА> и представляет его <КОМУ ПРЕДСТАВЛЯЕТСЯ ОТЧЁТ>.
[bookmark: _Toc237778402]8.3. Разбор после инцидента
После каждого критичного инцидента проводится разбор в порядке, установленном отдельным документом комплекта. Разбор проводится без установления виновных.
Выводы разбора доводятся до изменений в порядке работы, в моделях инцидентов или в средствах наблюдения. Разбор, завершившийся только протоколом, считается непроведённым.
[bookmark: _Toc237778403]9. Заключительные положения
[bookmark: _Toc237778404]9.1. Вступление в силу
Настоящий Регламент вступает в силу с <ДАТА ВСТУПЛЕНИЯ В СИЛУ>.
[bookmark: _Toc237778405]9.2. Пересмотр
Регламент пересматривается не реже одного раза в <ПЕРИОДИЧНОСТЬ ПЕРЕСМОТРА>, а также при существенном изменении состава услуг, организационной структуры или системы учёта.
Ответственный за пересмотр — <ДОЛЖНОСТЬ ВЛАДЕЛЬЦА ПРАКТИКИ>.
[bookmark: _Toc237778406]9.3. Контроль исполнения
Контроль исполнения настоящего Регламента возлагается на <ДОЛЖНОСТЬ, КОНТРОЛИРУЮЩАЯ ИСПОЛНЕНИЕ>.

[bookmark: _Toc237778407]Где почитать подробнее
Этот документ вырос из разбора практики. Там же — схема в исходнике, критерии зрелости с вопросами самооценки и материалы по теме.
— Зачем эта практика
— Что входит и что рядом
— Как это работает
— Инцидент, проблема, запрос и событие
— Линии поддержки
— Сроки и эскалация
— Кто участвует
Практика целиком: https://itsm4u.ru/spravochnik/inc/


[bookmark: _Toc237778408]Что заменить под себя
Подстановки в тексте выделены цветом. Пока хоть одна осталась невыясненной, документ не готов к утверждению.
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